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Abstract  
Il CILEA è impegnato da diversi anni nella progettazione e realizzazione di reti sicure in alta affidabilità. 
Obiettivo è la massima  protezione dagli accessi indesiderati, la possibilità di garantire la riservatezza, 
mediante tunnel criptati e con autenticazione forte dell’utente, il tutto senza sacrificare le performance. Si 
vuole in altre parole consentire l’accesso a dati riservati da qualunque parte d’Internet avvenga la 
connessione dei client, mantenendo anche la disponibilità costante della rete stessa e dei servizi offerti, con 
soluzioni in alta affidabilità (cluster, webfarm) e con bilanciamento di carico. 
 
Keywords: Sicurezza, Firewall, VPN, High-Availability, Intrusion Protection System, StoneGate. 
 
 
La sicurezza non è più una necessità di 
pochi 
La realizzazione di architetture che prevedono 
livelli diversificati di sicurezza non è ancora del 
tutto diffusa, almeno tra gli enti di ricerca e le 
università, ma lo sta diventando molto rapida-
mente. La recente legislazione (“Testo Unico 
della Privacy, gennaio 2004”), infatti,  obbliga  
tutti al rispetto di norme piuttosto restrittive 
per la protezione di dati personali e sensibili ed 
ha avuto il merito di costringere a considerare il 
problema in modo serio. 
L’esigenza di sicurezza e riservatezza quindi non 
può essere più ristretta alle sole aree am-
ministrative (stipendi e database studenti), ma 
investe largamente alcune aree della ricerca, 
soprattutto in campo medico o sociologico. In 
tali aree si può avere ad esempio la necessità di 
conservare dati di natura sensibile, per farne 
studi o trattamenti di qualsiasi tipo, e questo 
obbliga ad avere determinati livelli minimi di 
protezione.  
Sicurezza ma anche affidabilità della ri-
sorsa “Rete” e dei servizi 
All’aspetto della “protezione e riservatezza” si 
aggiunge quello della “affidabilità”: tutte le at-
tività quotidiane dipendono enormemente dalla 
“rete”, dai suoi servizi, dalla sua continua di-
sponibilità. Alta affidabilità per gli apparati, 
percorsi fisici alternativi o di backup, ridon-
danza, così come “single point of failure”, il 
punto di massima criticità, sono divenute parole 
chiave di qualunque progetto di networking. 
Anche i server connessi alla rete richiedono 
sempre più protezione. Questo accade per la 
debolezza intrinseca del software di base, che è 
prodotto troppo rapidamente, e non con la 
necessaria cura. Esso ha raggiunto, infatti, li-
velli di complessità e funzionalità sempre mag-
giori, a scapito però della qualità. Un altro 
aspetto è la crescente la facilità con cui si può 
realizzare un’azione di Denial of Service, o qua-
lunque tipo di attacco ad un sistema, grazie a 
strumenti automatici, reperibili su siti ben or-
ganizzati e che qualunque semi-sprovveduto è in 
grado di utilizzare per danneggiare terzi. Lo 
stesso ragionamento lo possiamo applicare ai 
client, alle stazioni di lavoro dell’utente finale. 
Questi pure sono soggetti ad analoghi problemi 
e allo stesso modo hanno l’”obbligo” di funzio-
nare bene e sempre, perché da essi dipende 
strettamente la produttività del singolo. 
Le informazioni corrono dunque velocemente 
sulla rete, ma questo non sempre a vantaggio di 
chi si occupa di erogare servizi, o di chi li 
fruisce.  La propagazione di worm o virus in-
formatici è di per sé un attacco di “denial of ser-
vice” per le infrastrutture (switch, router vanno 
spesso in crisi per scansioni fatte ormai alla ve-
locità di un Gigabit) ed è purtroppo sempre più 
all’ordine del giorno, tanto da apparire frequen-
temente  sui giornali. 
Lo scenario attuale è quindi quello di reti più 
“capaci” in termini di throughput, ma indebolite 
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continuamente da attacchi di piccola o grande 
entità. E’ anche uno scenario di servizi sempre 
più in rete, e sempre più “necessari” per la 
comunità globale, dove per servizio s’intende 
soprattutto quello che investe aree per loro na-
tura ad alta criticità, quali l’home-banking, il 
trading on line, le prenotazioni, l’area sanitaria, 
quindi l’accesso ad informazioni altamente riser-
vate. 
In questo scenario (servizi affidabili, riserva-
tezza) le università e gli enti di ricerca si sono 
sempre sentite parzialmente escluse, come di-
cevamo, salvo le aree amministrative. Tuttavia 
l’esigenza di dare servizio sulla rete, e sempre di 
più garantirne l’efficienza, è diventata una 
necessità per tutti, dovendo realizzare corsi, 
iscrizioni ad esami, consultazioni di dati e rivi-
ste, tutto rigorosamente on-line. 
Il CILEA ha acquisito la sua esperienza in que-
sto campo in contesti diversi da quelli universi-
tari, dove la necessità di studiare soluzioni con 
firewall ridondati in cluster con  hot standby o 
load balance e Virtual Private Network era ed è 
una necessità primaria di funzionamento già da 
tempo. 
Le soluzioni tecniche possibili si trovano sul 
mercato con una varietà sia di funzionalità sia di 
prezzi tale da confondere chi vuole attuare delle 
scelte basandosi su informazioni date sulla carta 
dai venditori degli stessi. A complicare la cosa si 
aggiunge che il costo per realizzare una so-
luzione completa è di solito molto alto e richiede 
anche capacità di gestione non irrilevanti. 
Il problema consiste nella difficoltà ad orien-
tarsi, perché è complesso prevedere il dimen-
sionamento necessario affinché la soluzione non 
diventi essa stessa un collo di bottiglia o un 
“single point of failure” in più nella rete. Inolte 
non tutte le soluzioni, apparentemente equiva-
lenti sulla carta, sono poi funzionanti e perfor-
manti allo stesso modo e dipendono alle volte 
dalla realtà fisica (switch e router) dove si vanno 
a collocare. In certi casi, infine, i criteri per una 
scelta piuttosto che un’altra dipendono 
fortemente da fattori quali la gestibilità degli 
oggetti che ne fanno parte. Questo si traduce in 
semplicità d’uso o praticità dell’interfaccia di 
management, o nell’avere un controllo centra-
lizzato ed unico di tutti gli elementi che costitui-
scono una architettura di sicurezza, spesso 
molto complessa e composta da diversi nodi 
sparsi sul territorio geografico dell’ente (firewall 
singoli, cluster di firewall, sonde IDS). 
La nostra esperienza di questi anni ci ha fatto 
conoscere da vicino un certo numero di prodotti 
e soluzioni, alcune delle quali prese in carico 
perché già presenti in casa del cliente. Com’è 
ovvio, ognuna ha pregi e difetti sia architetturali 
sia relativi alla gestibilità, alla funzionalità di 
alta affidabilità o al costo complessivo della solu-
zione. 
Innanzitutto esistono due possibili scelte di 
principio:  
- soluzioni freeware (Linux, Iptables, 
Keepalived, Heartbeat, FreeSwan, Cipe, 
…) 
- soluzioni commerciali (StoneGate, Cisco 
PIX, Checkpoint, Netscreen, Fortinet, 
ecc.). 
La scelta dell’una o altra tipologia si soluzione è 
determinata dai costi che si vogliono o possono 
affrontare. Ovviamente nel caso freeware vi è 
un peso dei costi, almeno riguardo al software 
impiegato. Al più si dovrà pagare una quota per 
la licenza del sistema operativo e software di 
base, in modo che possa essere adeguatamente 
mantenuto soprattutto sotto il profilo della si-
curezza, perché il sistema operativo è un ele-
mento a tutti gli effetti  parte integrante del fi-
rewall freeware. 
Viceversa sarà maggiore il tempo impiegato per 
la manutenzione dei sistemi ed essa richiederà 
competenze superiori rispetto a quelle richieste 
da prodotti commerciali, solitamente molto cu-
rati nella parte relativa alla distribuzione delle 
correzioni ed alla loro installazione.  
Anche il management ordinario (configurazione 
regole o VPN) è più complesso nel caso di si-
stemi freeware, carenti dal punto di vista delle 
interfacce visuali, e di certo richiede più cono-
scenze tecniche rispetto ai moduli commerciali. 
Quindi purché si abbia personale sufficiente-
mente preparato e lo si possa impegnare per più 
tempo nella manutenzione costante dei sistemi 
di firewall, abbiamo visto che il livello di sicu-
rezza offerto dalle soluzioni free è in ogni modo 
adeguato, forse con qualche problema di stabi-
lità superiore per le configurazioni in High Avai-
lability (che comunque non fanno bilanciamento 
di carico ma solo hot standby). Si veda a tal pro-
posito un precedente articolo del nostro bollet-
tino (numero 83). 
Un altro limite delle soluzioni free è dato dalla 
difficoltà d’integrazione con altri sistemi per la 
realizzazione di VPN (sia tra client e gateway 
sia tra gateway e gateway), oltre che difficoltà a 
far funzionare tale collegamento attraverso 
NAT (NAT-traversal), che invece è sempre più 
diffuso all’interno delle connessioni fornite dagli 
Internet Provider. 
Potrebbero esserci inoltre difficoltà ad attivare 
alcuni protocolli, quali H323 od Oracle Listener. 
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Questi protocolli hanno problemi, sostanzial-
mente causati dal NAT (traslazione degli 
indirizzi), nell’attraversare i firerwall, perchè 
essi non sono consapevoli del fatto che gli ip del 
client o del server possano essere modificati. 
StoneGate firewall 
Tra le variegate soluzioni commerciali, molte 
delle quali sulla carta equivalenti come funzio-
nalità finali, si è rivelata una delle migliori, a 
nostro avviso, la soluzione proposta dalla società 
finlandese StoneSoft: “StoneGate”. 
Si tratta di un prodotto che prevede innanzitutto 
soluzioni di high availability ed ha la sua forza 
in esse. Supporta non solo hot standby, ma un 
reale load balancing, quindi con nodi che si 
dividono il carico tra loro, anche per i tunnel 
VPN.  
L’esperienza di StoneSoft in questo settore (clu-
stering) deriva da un’altra famiglia di prodotti 
ancora commercializzati (StoneBeat) e riguarda 
più in generale il concetto di cluster (o farm di 
server). StoneSoft produceva la parte software 
per il clustering di prodotti di firewall illustri 
come CheckPoint, di cui è divenuta oggi grande 
concorrente. Checkpoint, per ovvi motivi com-
merciali, si è resa autonoma sul fronte della 
messa in cluster delle sue macchine, ma 
secondo noi con risultati finali non soddisfacenti 
sul piano del funzionamento sul campo. 
StoneSoft produce soluzioni sia software, sia 
hardware di tipo Appliance, queste ultime a co-
sti interessanti, tutte aventi la possibilità di fun-
zionare in cluster di dimensioni anche rilevanti 
(fino a 16 nodi). Il bilanciamento di carico ri-
guarda anche i tunnel VPN, i quali sono distri-
buiti sui diversi nodi del cluster, e può essere 
definito anche verso link di due provider distinti 
o verso farm di server. I firewall supportano 
inoltre le VLAN sulle proprie interfacce, il che 
consente di risparmiare nell’uso d’interfacce di 
rete. 
Elemento chiave dell’architettura è la stazione 
di management, che costituisce il punto nevral-
gico per il controllo centralizzato di tutti i nodi 
che compongono l’architettura di security di una 
organizzazione (cluster, singoli firewall, 
Intrusion Detection o Protection Systems) siano 
essi locali o siano sparsi geograficamente sul 
territorio. 
Il server di management è accessibile da più 
client contemporaneamente (mediante una GUI 
Java),  e con livelli di accesso alle risorse oppor-
tunamente delegabili secondo profili predefiniti. 
E’ previsto dall’architettura infine un servizio di 
log centrale, remoto rispetto ai firewall veri e 
propri, incaricati di raccogliere i dati e di 
trasmetterli per l’archiviazione in modo criptato 
verso di esso. Tale server può essere uno solo o 
più di uno e può eventualmente coincidere con 
la stazione di management (vedi fig. 1).
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Figura 1 - Management 
 
L’aspetto notevole di tale interfaccia di 
management è dato dalla sua semplicità grafica 
che la rende facilmente utilizzabile anche da 
parte di personale meno esperto. Infine essa of-
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fre possibilità di reporting anche molto artico-
late e configurabili completamente dall’utente 
finale, estraendo i dati dai log e riformattandoli, 
con comparazioni su periodi di tempo definibili 
ed automatizzabili. 
VPN client e personal firewall 
Una nota di merito riguarda infine il client 
VPN, fornito gratuitamente ai propri utenti. 
Esso ha al suo interno un firewall personale 
(personal firewall) molto semplice ma molto ef-
ficace, con quattro possibili situazioni: Internet 
(autorizza solo connessioni uscenti dal client e 
nessuna entrante), Intranet (autorizza tutto), 
VPN (autorizza solo il traffico diretto al tunnel, 
quindi alla rete interna), ISLAND (chiude tutto 
ed isola il PC). L’installazione è semplicissima, 
non richiede configurazioni, perché la stessa 
viene scaricata dal gateway VPN.  
L’autenticazione del client verso il gateway può 
avvenire sia con username/password, sia con 
certificato X.509 emesso anche da certification 
authority esterne, ed eventualmente disponibile 
su smart-card.  
Si tenga presente che  una connessione VPN, 
dove il client è connesso ad una rete non 
“trusted”, ovvero non fidata perché non con-
trollata direttamente dall’azienda, potrebbe es-
sere una fonte di debolezza per la rete azien-
dale, se il client non è adeguatamente protetto. 
Attraverso esso, infatti, potrebbe esserci il ri-
schio di penetrazioni sulla rete aziendale. Di qui 
la necessità di un personal firewall abbinato al 
trasporto VPN, per rendere maggiormente 
sicure tali connessioni remote. 
Il CILEA dispone oggi di personale certificato 
per la installazione e configurazione di soluzioni 
StoneGate, con la possibilità di fornire le stesse 
chiavi in mano a condizioni particolarmente 
favorevoli per le organizzazioni di tipo 
“Educational”. 
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